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摘  要：针对合谋窃听场景下单天线多中继修改转发（MF）协作无线系统的安全性能较差问题，提出一种合

谋窃听场景下联合源节点发送天线选择（TAS）和多中继选择的 MF 协作物理层安全系统，考虑最优的最大化

主信道信噪比（SNR）和次优的最大化源节点−中继节点链路 SNR 两种中继选择方案，推导其安全中断概率

（SOP）和遍历安全容量（ESC）的解析表达式。最优或次优中继选择的 MF 安全中继系统的 SOP 和 ESC 的

数值计算结果与仿真结果相吻合，验证了上述理论分析的正确性；同时也表明源节点发射天线数和中继节点

数越多、窃听节点数越少，最优或次优中继选择的 MF 安全中继系统的物理层安全性能越好。 
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Abstract: Aimed at the poor security performance of single antenna multi-relay modify-and-forward (MF) coopera-

tive wireless systems in collusion eavesdropping scenario, MF cooperative physical layer security systems combining 

source node transmit antenna selection (TAS) and multi-relay selection in collusion eavesdropping scenario were 

proposed. Two relay selection schemes were considered, namely, the optimal maximization of the main channel sig-

nal-to-noise ratio (SNR) and the suboptimal maximization of the source-relay link SNR. The closed-form expressions 

of the secrecy outage probability (SOP) and ergodic secure capacity (ESC) for the above MF cooperative wireless 

systems were derived. The numerical results of SOP and ESC of MF secure relay systems with optimal or suboptimal 

relay selection were consistent with the simulation results, which verifies the correctness of the above theoretical 

analysis. It also shows that the more the number of transmit antennas at the source node and relay nodes, and the less 

the number of eavesdropping nodes, the better the physical layer security performance of MF secure relay systems 

with optimal or suboptimal relay selection. 
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1  引言 

译码转发（decode-and-forward，DF）中继协

作无线系统的物理层安全是当前无线通信的一个

重要研究方向。当源节点与目的节点之间的信道

质量很差时，可以利用 DF 中继协作无线系统进

行信息安全传输[1]。文献[2]推导了毫米波 DF 中继

协作系统的安全中断概率（secrecy outage proba-

bility，SOP）解析表达式。文献[3]推导了机会式

传输策略下自适应 DF 中继协作系统的 SOP 闭合

表达式。采用中继选择可以有效提升协作无线系

统的物理层安全性能[4]。文献[5]分别研究了采用

最优中继选择的放大转发（amplify-and-forward，

AF）与 DF 中继协作无线系统的物理层安全性能。

文献[6]推导了最大化源节点−目的节点信干噪比

准则下的联合源节点和中继节点选择的 DF 中继

系统 SOP 的近似表达式。发送天线选择（transmit 

antenna selection，TAS）具有实现复杂度低、性能

好的优点[7]，其与中继选择相结合可以进一步提

升协作无线系统的安全性。文献[8]研究了源节点

和中继节点均采用 TAS 和功率分配技术的两跳

DF 中继系统的物理层安全性能。文献[9]分别推导

了 DF 中继协作系统在最大−最小准则和部分信干

噪比中继选择下的 SOP 近似表达式。 

文献[10-11]对 DF 协议进行改进，提出了修改

转发（modify-and-forward，MF）协议。在 MF 协

作系统中，中继节点使用与目的节点共享的密钥

对接收、解码得到的信息进行修改后再转发，能

够避免将合法信号泄露到窃听节点，与 DF 协议

相比，MF 协议显著提升了协作无线系统的物理层

安全性能；当不作修改时，MF 协议可退化为 DF

协议[10]。文献[11]推导了两跳 MF 中继系统的 SOP

闭合表达式，并与传统 DF 中继协作系统相比较，

结果表明 MF 中继系统的 SOP 始终小于 DF 中继系

统的 SOP。文献[12]研究了机会安全传输协议下为

实现两跳 MF 中继系统最低 SOP 的最佳传输策

略。文献[13]推导了多窃听者场景下 MF 中继选择

系统的 SOP 和遍历安全容量（ergodic secrecy 

capacity，ESC）的闭合表达式。 

借鉴 TAS 和中继选择可以改善 DF 中继协作

无线系统的物理层安全性能，为了改善单天线多

中继 MF 协作无线系统的物理层安全性能，本文

提出一种合谋窃听场景下源节点采用联合 TAS 和

多中继选择的 MF 无线安全系统，分别考虑中继

节点采用最大化主信道信噪比（signal to noise 

ratio，SNR）的最优中继选择方案和最大化源节

点−中继节点链路 SNR 的次优中继选择方案，推

导其 SOP 和 ESC 的精确表达式，研究 MF 系统中

的各参数对其物理层安全性能的影响。 

2  系统模型 

考虑瑞利衰落信道上合谋窃听场景下采用联

合源节点TAS和多中继选择的MF无线安全系统，

如图 1 所示。系统由源节点 S、K 个中继节点R k

（ 1, ,k K= ）、目的节点 D 以及 N 个被动窃听节

点En（ 1, ,n N= ）组成，S 配备 M 根发射天线，

R k 、D 和En 均配备单根天线，中继节点R k 均采

用 MF 协议，且有如下假设。 

 
图 1  中继选择 MF 系统的物理层安全模型 

（1）源节点与目的节点、窃听节点之间均存

在直达链路。 
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（2）K 个中继节点的发射功率均相等，表示

为 Rp 。 

（3）主信道由S R k→ 、 R Dk → 、S D→ 链

路组成，窃听信道由S En→ 、R Ek n→ 链路组成。

S 的第 m 根天线至R k /D/ En 、R k 至 D、R k 至En 链

路的信道增益分别表示为 mkh 、 Dmh 、 mnh 、 Dkh 、

knh ，均服从复高斯分布CN(0,1) 。 

（4）R k 、D、En 的接收天线上的加性白高斯

噪 声 相 互 独 立 ， 且 分 别 服 从 复 高 斯 分 布
2CN(0, )kσ 、 2

DCN(0, )σ 、 2CN(0, )nσ 。 

假定如图 1 所示的中继选择 MF 系统工作在

半双工模式，其信号传输在两跳内完成，在第一

跳内，S 广播信号 x，R k 和 D 均能接收 x，同时，

En 也能窃听 x。令 mtγ 为 S 第 m（1≤m≤M）根发

射天线发送信号时节点 t 的瞬时输出 SNR，

( ,D, )t k n∈ ，分别表示 R k 、D、 En 的瞬时输出

SNR，有
2 /mt mt thγ α= ，其中， 2

S/t t pα σ= ， Sp

表示 S 的发射功率。 
选择使 Dmγ 为最大的 S 的第 *m 根天线发送

信号，其值为 * 1 DD
max m M mm

γ γ= ， *Dm
γ 的概率密

度函数（probability density function，PDF）为： 

 
*D

1

1 D D

( ) ( 1) exp
m

M
j

j

M j jf
jγ γ γ

α α
−

=

⎛ ⎞⎛ ⎞
= − −⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑  （1） 

在第二跳内，被选择的 *R
k
采用 MF 协议先解

码第一跳内接收的信号并将其修改为 x̂，然后将 x̂

转发给 D，D 在第二跳的瞬时输出 SNR 为

* *

2

D D
/

k k
hγ β= ，其中， 2

D R/ pβ σ= 。 

x̂与原始信号 x的差值δ 根据 *R
k
和D之间的

物理信道状态信息（channel state information，CSI）

获得，由于信道的互易性，D 可以获得δ ，从而

能够恢复出原始信号。当En 与 D 之间的距离超过

半波长时， *R
k
和En 之间的窃听信道就独立于 *R

k

和 D 之间的合法信道[14]，由于En 无法获得δ ，因

此， *R
k
和 D 之间的安全传输便得以保障。 

D 运用最大比合并（maximum ratio combin-

ing，MRC）方法合并第一跳和第二跳的接收信号，

则合谋窃听场景下源节点采用 TAS 的中继选择

MF 系统的主信道容量为[13]： 

( ) ( )*D * * *D D

1 1min lb 1 , lb 1
2 2m k m k

C γ γ γ⎧ ⎫= + + +⎨ ⎬
⎩ ⎭

 （2） 

由式（2）可以看出，MF 协议与 DF 协议在

第一跳的传输是相同的，仅在第二跳对窃听者的

影响不同。因此，MF 协议与 DF 协议的主信道信

道容量是相同的。 
En 无法解码 *R

k
修改后的信息，只能窃听 S

广播的信息。考虑最坏的窃听场景——合谋窃听，

每个En 可以共享各自窃听的信息，因此，可以使

用 MRC 共同解码窃听到的信息[15]，此时，合谋

窃听场景下源节点采用 TAS 的中继选择 MF 系统

的窃听信道容量可以表示为： 

 ( )*E E

1 lb 1
2 m

C γ= +
 

（3） 

其中， * *E
1

N

m m n
n

γ γ
=

= ∑ ，假设 *m n
h 均独立同分布，根

据文献[13]的式（8）可得，采用合谋窃听的窃听

信道瞬时输出信噪比 *Em
γ 的 PDF 为： 

 
*E

1( ) e
( 1)!

n

m

N
Nnf

N
α γ

γ
α

γ γ −−=
−

 （4） 

2.1  中继选择方案 

对于图 1，考虑如下两个中继选择方案。 

（1）最优中继选择 

当已知所有主信道的信道状态信息时，选择

使式（2）中主信道容量 DC 最大的 *R
k
转发信号，

即： 
 { }* *

*
1 DD

arg max min ,k K km k m
k γ γ γ= +  （5） 

其中，
2

mkh 、
2

Dkh 、
2

Dmh 为主信道的 CSI。 

由于 Emγ 和R k 是不相关的，式（5）的中继选

择方案为最优中继选择方案，即： 

 

{ }

{ }

* *

*

* *

DD*
1

E

1 DD

1 min ,
arg max

1

arg max min ,

km k m
k K

m

k K km k m

k
γ γ γ

γ

γ γ γ

⎧ ⎫+ +⎪ ⎪= =⎨ ⎬+⎪ ⎪⎩ ⎭

+ （6）
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（2）次优中继选择 
当只有S R→ 链路的信道状态信息

2
mkh 已知

时，选择使 S R→ 链路 SNR 最大的 *R
k
转发信

号，即： 

 { }*
*

1arg max k K m k
k γ=  （7） 

为叙述方便，将服从参数为 λ的指数分布的

随机变量 x 记为 ~ ( )x E λ ，其 PDF 和累积分布

函数（cumulative distribution function，CDF）分

别为[16]： 

 1( , ) e
x

f x λλ
λ

−
=  （8） 

 ( , ) 1 e
x

F x λλ
−

= −  （9） 

下面分别推导合谋窃听场景下源节点采用

TAS、中继节点采用最优/次优中继选择方案时的

MF 系统的安全中断概率和遍历安全容量。 
2.2  反馈开销分析 

假定将 D 到 S 的第 m根天线、D 到R i 以及R i

到 S 的第 m 根天线反馈瞬时 CSI 所需的开销均表

示为 T。根据上文的 TAS 准则，获取
2

Dmh 瞬时

CSI 所需的反馈开销为 MT。 

（1）最优中继选择的反馈开销 

S 需要获得 *

2

m k
h 、

2
Dkh 、 *

2

Dm
h 的瞬时 CSI，

2
Dkh CSI 的获得需要由 D 经过R i 反馈给 S，所需

开销为 2T，最优中继选择方案总的反馈开销为

(3K+M)T。若 S 为单天线，则总的反馈开销为

(3K+1)T。 

（2）次优中继选择的反馈开销 

S 需要获得 *

2

m k
h 的瞬时 CSI，则需先进行

TAS，获得最优的发送天线，总的反馈开销为

(K+M)T。若 S 为单天线，则总的反馈开销为

KT。  

综上，最优中继选择方案的反馈开销高于次

优中继选择方案的反馈开销，且具有更高的实现

复杂性。 

3  安全性能分析 

利用式（2）和式（3）可得多窃听者合谋窃

听场景下源节点采用 TAS、中继节点采用中继选

择方案 l 的 MF 系统的安全容量为： 
 { } ( ){ }D Emax ,0 max lb / 2,0l lC C C θ= − =  （10） 

其中， { opt,sub }l∈ ，分别对应最优中继选择方

案和次优中继选择方案， *E
(1 ) / (1 )l l m

Zθ γ= + + ，

* * * *D D
min{ , }l m k m k

Z γ γ γ= + 。 

3.1  安全中断概率 

合谋窃听场景下源节点采用 TAS 的中继选

择 MF 系统的 SOP 可定义为系统安全容量小于

目标安全速率 B 的概率，于是利用文献[17]的

式（47）可得采用中继选择方案 l 的 MF 系统

的 SOP 为： 

 ( )
*E

out th0
(1 ) 1 ( )d

l m

l
ZP F fγγ γ γ γ

∞
= + −∫  （11） 

其中， 2
th 2 Bγ = 。 

3.1.1  最优中继选择方案的安全中断概率 
令 * Dmin{ , }k km k

V γ ω γ= + ， ω ≥0 ， 由 于

( )* ~ 1 / km k
Eγ α ， D ~ (1 / )k Eγ β ，利用式（9）可

推得 kV 的 CDF 为： 

 ( )( )* D

( )

( )

1 1 ( ) 1 ( )

1 e e ,
1 e , 0

k

km k

k

k

V

v v

v

F v

F v F v

v
v

γ γ

α β ω

α

ω

ω
ω

− − −

−

=

− − − − =

⎧ − >
⎨

− < <⎩

 （12）

 

令 { }max max , 1,2, ,kV V k K= = ，由于 kV 均相

互独立，根据式（12）并利用二项式展开可以推

得 maxV 的 CDF 为： 

 ( )

 max 
1

1

1

1

1

( ) ( )

1 ( 1) e e ,

1 ( 1) e ,0

k

k

k

K

V V
k

K
i i vi i

i

K
i vi

i

F v F v

K
v

i

K
v

i

α ββω

α

ω

ω

=

− +−

=

−−

=

= =

⎧ ⎛ ⎞
− − >⎪ ⎜ ⎟

⎪ ⎝ ⎠
⎨

⎛ ⎞⎪ − − < <⎜ ⎟⎪ ⎝ ⎠⎩

∏

∑

∑
 （13）
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由式（ 1）、式（ 5）和式（ 13）可推得

* * * *opt D D
min{ , }

m k m k
Z γ γ γ= + 的 CDF 为： 

opt

 max * max *D D0

aligned ( )

( ) ( )d ( ) ( )d
m m

Z

z

V Vz

F z

F z f F z fγ γω ω ω ω
∞

=

+ =∫ ∫
  

( )1 2
1 2

1 1
1 ( 1) e e

K M
b z b zi j

i j

K M
a a

i j
− −+

= =

⎛ ⎞⎛ ⎞
− − −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑∑  （14） 

其 中 ， 1
D

ia
i j

β
β α

=
−

， D
2

D

ja
i j

α
β α

=
−

，

1 Dkb i jα α= + ， 2 kb i iα β= + 。 

将式（4）和式（14）代入式（11）可以推得

合谋窃听场景下源节点采用 TAS、中继节点采用

最优中继选择方案的 MF 系统的 SOP 为： 

( ) ( ) ( )
opt

out th
1 1

1 1
1 !

NK M
i j n

i j

K M
P

i j N
α

γ +

= =

⎛ ⎞⎛ ⎞
= − −⎜ ⎟⎜ ⎟ −⎝ ⎠⎝ ⎠

∑∑ .
 

( ) ( )( 1 th 1 th1 1
1 0
e e dnb bNa γ γ α γγ γ

∞− − − +− −∫  
( ) ( ) )2 th 2 th1 1

2 0
e e dnb bNa γ γ α γγ γ

∞− − − +−∫  （15）
 

利用文献[18]的式（3.351.3）可将式（15）化

简为： 

 
( ) (opt

out th
1 1

1
K M

i j

K M
P

i j
γ

= =

⎛ ⎞⎛ ⎞
= − ⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑∑ ⋅  

 
( )

( )

( )

( )

( )

1 th 2 th1 1
1 2

th th

e e1
1 1

b b
i j

N N

a a
s t

γ γ

γ γ

− − − −
+
⎛ ⎞⎞ ⎜ ⎟− −⎟ ⎜ ⎟+ +⎠ ⎝ ⎠

 （16）
 

其中， 1/ns bα= ， 2/nt bα= 。 

3.1.2  次优中继选择方案的安全中断概率 

由式（7）并利用式（9）和二项式展开定理

可推得 * *m k
γ 的 CDF 为： 

* *

1

11

( ) ( ) 1 ( 1) e k

m k m k

K K
ii

r
ik

K
F F

i
α γ

γ γ γ −−

==

⎛ ⎞
= = − −⎜ ⎟

⎝ ⎠
∑∏  （17） 

由于 *D
~ (1 / )

k
Eγ β ，利用式（9）和式（1）

以及部分分式展开可推得 * *D Dm k
γ γ+ 的拉普拉斯

变换为： 

( )

* *D D

j 1 D

1 D

j 1 D

1 D D

( )

j( 1)
j ( )

j 1 1( 1)
j j

m k

M

j

M

j

L f

M
j

M
j

γ γ γ

α β
γ α γ β

α β
β α γ α γ β

+

−

=

−

=

⎡ ⎤ =⎣ ⎦
⎛ ⎞

− =⎜ ⎟ + +⎝ ⎠

⎛ ⎞⎛ ⎞
− −⎜ ⎟⎜ ⎟ − + +⎝ ⎠ ⎝ ⎠

∑

∑

 

（18）

 

对式（18）作拉普拉斯反变换可得 * *D Dm k
γ γ+

的 PDF 为： 

( )D

* *D D

1 D

1 D

( ) ( 1) e e
m k

M
jj

j

M jf
j j

α γ βγ
γ γ

α βγ
β α

−− −
+

=

⎛ ⎞
= − −⎜ ⎟ −⎝ ⎠
∑   

  （19） 
对式（19）中的 γ 进行积分可得 * *D Dm k

γ γ+ 的

CDF 为： 

( )
* *D Dm k

Fγ γ γ+ =
 

D1 D

1 D D

1 11 ( 1) e e
M

jj

j

M j
j j j

α γ βγα β
β α α β

−− −

=

⎛ ⎞⎛ ⎞
− − −⎜ ⎟⎜ ⎟ −⎝ ⎠ ⎝ ⎠
∑  （20） 

利 用 式 （ 17 ） 和 式 （ 20 ） 可 得 sub Z =  

* * * *D D
min{ , }

m k m k
γ γ γ+ 的 CDF 为： 

( ) ( )( ) ( )( )sub * * * *D D
1 1 1

m k m k
ZF z F Fγ γ γγ γ+= − − − =

 

( ) ( )31
3 4

1 1
1 1 e e

K M
i j b zb z

i j

K M
a a

i j
+ −−

= =

⎛ ⎞⎛ ⎞
− − −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑∑  （21）

 

其中， 3
D

a
j
β

β α
=

−
， D

4
D

j
j

a α
β α

=
−

， 3 kb iα β= + 。 

采用与式（14）～式（16）相似的推导过程，

将式（4）、式（21）代入式（11）可推得合谋窃

听场景下源节点采用 TAS、中继节点采用次优中

继选择方案的 MF 系统的 SOP 为： 

 
( ) ( )sub

out th
1 1

1 1
K M

i j

i j

K M
P

i j
γ +

= =

⎛ ⎞⎛ ⎞
= − −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑∑ ⋅

 

 

( )

( )

( )

( )

1 th 3 th1 1
3 4

th th

e e
1 1

b b

N N

a a
s w

γ γ

γ γ

− − − −⎛ ⎞
⎜ ⎟−
⎜ ⎟+ +⎝ ⎠

 （22）
 

其中， 3/nw bα= 。 

由式（16）和式（22）可知，合谋窃听场景

下源节点采用 TAS、中继节点采用最优/次优中继
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选择方案的 MF 系统的 SOP 与源节点发射天线数

M、中继节点数 K、窃听节点数 N 以及各链路平

均 SNR 有关。当源节点 S 为单发射天线数时，图 1

系统可退变为文献[13]中的多窃听者场景下中继

选择 MF 系统，式（16）和式（22）分别与文

献[13]中式（13）和式（20）的结果相同，可见本

文结果更具一般性。 
3.2  遍历安全容量 

合谋窃听场景下源节点采用 TAS、中继节

点采用中继选择方案 l 的 MF 系统的 ESC 可表

示为[13]： 

 
1

1 ln ( )d
2ln 2 llC yf y yθ

∞
= ∫  （23） 

其中， {opt,sub}l∈ ，分别对应最优中继选择方案

和次优中继选择方案， ( )
l

f yθ 为 lθ 的 PDF 表达式。 

3.2.1  最优中继选择方案的遍历安全容量 
对式（16）中的 thγ 求导可以推得 optθ 的 PDF

表达式为： 

 

( ) ( )
opt

1 1
1

K M
i j

i j

K M
f y

i jθ
+

= =

⎛ ⎞⎛ ⎞
= −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑∑ .

 

[ ] [ ]
2 1

2 1
2 1

d e d ee e
d d

b y b y
b bN N

N Na t a s
y yy t y s

− −⎛ ⎞⎧ ⎫ ⎧ ⎫⎪ ⎪ ⎪ ⎪⎜ ⎟−⎨ ⎬ ⎨ ⎬⎜ ⎟+ +⎪ ⎪ ⎪ ⎪⎩ ⎭ ⎩ ⎭⎝ ⎠  
（24）

 

将式（24）代入式（23）并利用文献[13]

的式（33），可得： 

 
1

d e 1ln( ) d ( , , )
d ( )

bx

N Nx x A N a b
x x a a

−∞ ⎛ ⎞
=⎜ ⎟+⎝ ⎠
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其中， 0a > ， 0b > ， 1 1

e( ) d
tz

E z t
t

−∞
= ∫ ， 

1 1
1

1 11

1
1
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k
k

k n kk
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n

A N a b E b
a

n b b E b a
k a k

−
=

− − −−
−

=

= − + ⋅
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∑
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可推得多窃听者场景下源节点采用 TAS、

中继节点采用最优中继选择方案的 MF 系统的

ESC 为： 

( ) ( )( )2 1

opt
1 1

2 2 1 1

1 ( 1)
2ln 2

e , , e , ,

K M
i j

i j

b b

K M
C

i j

a A N t b a A N s b

+

= =

⎛ ⎞⎛ ⎞
= −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

−

⋅∑∑
 

（27） 

3.2.2  次优中继选择方案的遍历安全容量 

对式（22）中的 thγ 求导可以推得 subθ 的 PDF 为： 

( ) ( )
sub

1 1
1

K M
i j

i j

K M
f

i jθ θ +

= =

⎛ ⎞⎛ ⎞
= −⎜ ⎟⎜ ⎟
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∑∑ .
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3 1
4 3
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b bN N

N Na w a s
w s

θ θ

θ θθ θ

− −⎛ ⎞⎧ ⎫ ⎧ ⎫⎪ ⎪ ⎪ ⎪⎜ ⎟−⎨ ⎬ ⎨ ⎬⎜ ⎟+ +⎪ ⎪ ⎪ ⎪⎩ ⎭ ⎩ ⎭⎝ ⎠
（28）

 

将式（28）代入式（23）并采用与式（24）～

式（27）相同的推导过程可推得多窃听者场景下

源节点采用 TAS、中继节点采用次优中继选择方

案的 MF 系统的 ESC 为： 

 

( ) ( )( )3 1

sub
1 1

4 3 3 1

1 ( 1)
2ln 2

e , , e , ,

K M
i j

i j

b b

K M
C

i j

a A N w b a A N s b

+

= =

⎛ ⎞⎛ ⎞
= −⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠

−

⋅∑∑
 （29） 

由式（27）和式（29）可知，合谋窃听场景

下源节点采用 TAS、中继节点采用最优/次优中继

选择方案的 MF 系统的 ESC 与源节点发射天线数

M、中继节点数 K、窃听节点数 N 以及各链路平

均 SNR 有关。当源节点 S 为单发射天线数时，图 1

系统可退变为考文献[13]中的多窃听者场景下中

继选择 MF 系统，式（27）和式（29）分别与文

献[13]中式（36）和式（37）的结果相同，可见本

文结果更具一般性。 

4  数值计算 

下面利用 MATLAB 软件对合谋窃听场景下

源节点采用 TAS 的 MF 中继选择系统的安全中断

概率和遍历安全容量性能进行数值计算与仿真实

验，研究不同参数对上述 MF 中继系统物理层安

全性能的影响。若无特殊说明，目标安全速率

B=0.5 bit/(s.Hz)，采用文献[13]的参数设置，图 2～

图 5 中各符号的定义见表 1。 
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表 1  MF 中继选择系统中的各符号定义 

符号含义 符号表示 

源节点发射天线数 M 

窃听节点个数 N 

中继节点个数 K 

S R k→ 链路平均 SNR 1/ kα  

S D→ 链路平均 SNR D1/α  

S En→ 链路平均 SNR 1/ nα  

R D→ 链路平均 SNR 1/ β  

 
以窃听节点数 N 为参数的合谋窃听场景下源

节点采用 TAS 的中继选择 MF 系统的安全中断概

率性能曲线如图 2 所示。 
（1）当窃听节点的数量 N 较大时，MF 中继

系统采用最优/次优中继选择的安全中断概率均

增大，这是由于当 N 较大时，共享窃听信息的节

点增多，则窃听到的信息量增大，从而增加了窃

听信道的容量，而主信道容量保持不变，使得 MF
中继系统安全容量减小，安全中断概率增大。 

（2）S D→ 链路平均 SNR 越高，MF 中继系

统采用最优/次优中继选择方案的安全中断概率

均越小，这是由于，根据图 2 中的参数取值可知，

1 / kα 和1 / β 均随 D1 /α 的增大而增大，而S En→

链路的平均 SNR 是一个定值，所以当 D1 /α 较高

时，主信道容量会随之增大，窃听信道容量保持

不变，使得 MF 中继系统的遍历安全容量增加。 

 
图 2  不同 D1/α 下 MF 中继系统的安全中断概率 

合谋窃听场景下源节点采用 TAS 的中继选择

MF 系统的安全中断概率随S R→ 链路平均 SNR

的变化曲线如图 3 所示。 

（1）S R→ 链路平均 SNR 越高，MF 中继系

统采用最优/次优中继选择方案的安全中断概率

均越小，且 MF 中继系统的安全中断概率在低信

噪比下随1 / kα 的变化较明显，在高信噪比下，变

化较平缓。 

（2）增大源节点的发射天线数 M，MF 中继

系统采用最优/次优中继选择方案的安全中断概

率均减小，这是由于增大 M，源节点采用 TAS 方

案使得S D→ 链路平均 SNR 增大，从而增大了主

信道容量，而窃听信道容量不变，MF 中继系

统的安全容量增大，安全中断概率减小。当

1 / kα =30 dB，采用最优中继选择方案时，M=3 时

的MF中继系统安全中断概率可由M=1时的0.030

降为 0.005；采用次优中继选择方案时，M=3 时的

MF 中继系统安全中断概率可由 M=1 时的 0.066

降为 0.008。 

合谋窃听场景下源节点采用 TAS 的中继选择

MF 系统的安全中断概率随R D→ 链路平均 SNR

的变化曲线如图 4 所示。R D→ 链路平均 SNR 越

高，MF 中继系统采用最优/次优中继选择的安全

中断概率均越小。且在 K 相同的情况下，当1 / β =0

和1 / β →∞时，两种中继选择方案下的 MF 系统

的安全中断概率相同，这是由于1 / β =0 时，D 接

收到R k 的转发信息为 0，而S D→ 链路的 SNR 与

中继节点无关，则最优/次优中继选择方案相同，

所以采用两种中继选择方案的安全中断概率相

同；而当1 / β →∞时，主信道 SNR 总为S R→ 链

路的 SNR 值，所以采用两种中继选择方案的安全

中断概率相同。 

合谋窃听场景下源节点采用 TAS 的中继选择

MF 系统的遍历安全容量随S D→ 链路平均 SNR

的变化曲线如图 5 所示。 

（1）S D→ 链路平均 SNR 越高，MF 中继系 
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图 3  不同1/ kα 下 MF 中继系统的安全中断概率 

 
图 4  不同1/ β 下 MF 中继系统的安全中断概率 

 
图 5  不同 D1/α 、K 下 MF 中继系统的遍历安全容量 

统采用最优/次优中继选择的遍历安全容量均越

大，这是因为，基于图 4 的参数取值，1 / kα 、1 / nα

和1 / β 均随 D1 /α 的增大而增大，且1 / kα 和1 / β

随 D1 /α 的变化均大于 1 / nα 的变化，所以当

D1 /α 较高时，主信道容量和窃听信道容量会随

之增大，但是主信道容量的增加要大于窃听信

道容量的增加，使得 MF 中继系统的遍历安全

容量增加。 

（2）增大中继节点的个数 K，MF 中继系统采

用最优/次优中继选择的遍历安全容量均增大，这

是由于增大 K 通过中继选择方案会增加主信道的

容量，而窃听信道容量保持不变，使得 MF 中继

系统的遍历安全容量增大。当 D1 /α =25 dB，采用

最优中继选择方案时，K=5 相比于 K=3 时 MF 中

继系统遍历安全容量增大约 0.137，采用次优中继

选择方案时，K=5 相比于 K=3 时 MF 中继系统遍

历安全容量增大约 0.116。 

以不同源节点发射天线数 M 为参数的合谋窃

听场景下源节点采用 TAS 的中继选择 MF 系统的

遍历安全容量性能曲线如图 6 所示。MF 中继系统

采用最优/次优中继选择方案的遍历安全容量均

随源节点发射天线数 M 的增大而增大，这是由于

增大 M，源节点采用 TAS 方案使得S D→ 链路

SNR 增大，从而增大了主信道容量，而窃听信道

容量不变，使得 MF 中继系统的遍历安全容量增

大。当 D1 /α =30 dB，采用最优中继选择方案时，

M=3 相比于 M=1 时 MF 中继系统遍历安全容量增

大约 0.114，采用次优中继选择方案时，M=3 相比

于 M=1 时 MF 中继系统遍历安全容量增大约

0.175。 

合谋窃听场景下源节点采用 TAS 的中继选择

MF 系统的遍历安全容量随S E→ 链路平均 SNR

的变化曲线如图 7 所示。 

（1）S E→ 链路平均 SNR 越高，MF 中继系

统采用最优/次优中继选择的遍历安全容量均越

小，这是由于，当1 / nα 较大时，窃听信道容量增大， 
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图 6  不同 D1/α 、M 下 MF 中继系统的遍历安全容量 

 
图 7  不同1/ nα 下 MF 中继系统的遍历安全容量 

而主信道容量保持不变，使得 MF 中继系统的安

全容量减小，遍历安全容量减小。 

（2）当 N 相同时，MF 中继系统采用最优中

继选择方案的遍历安全容量总是大于采用次优中

继选择方案的，这是由于最优中继选择方案选择

使主信道 SNR 最大的中继转发信息，次优中继选

择方案选择使S R→ 链路 SNR最大的中继转发信

息，因此其主信道 SNR 要小于最优中继选择方案

下的主信道 SNR，而两种方案下的窃听信道容量

相同，所以最优中继选择方案下的遍历安全容量

大于次优中继选择方案的。 

5  结束语 

本文提出了合谋窃听者场景下源节点采用

TAS、中继节点采用最优/次优中继选择选择方案

的 MF 系统，推导其安全中断概率、遍历安全容

量的解析表达式，并通过 MATLAB 仿真实验加以

验证。研究结果表明，源节点的发射天线数与中

继节点数越多或者当窃听节点数越少时，MF 中继

系统的物理层安全性能越好；在源节点的发射天

线数、中继节点数、窃听节点数以及各链路平均

SNR 相同的条件下，MF 中继系统采用最优中继

选择方案的遍历安全容量总是大于采用次优中继

选择方案的。但是，本文仅研究了理想 CSI 下 MF

系统的安全性能，下一步将针对非理想 CSI 和信

道估计下的 MF 系统的安全性能展开研究。 
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